X Revisdo: 04
. SISTEMA DE GESTAO DA QUALIDADE
unll":?d £ Pagina 1 de 31
Alto da Serra
POLITICA DE SEGURANCA DA INFORMACAO Data: 19/08/2024

A Politica de Seguranca da Informacédo (PSI) tem por objetivo orientar as
acOes de seguranca a serem implantadas e seguidas pela Unimed Alto da Serra
visando garantir os principios de integridade, confidencialidade, disponibilidade,
autenticidade e legalidade das informacdes.

A Politica de Seguranca da Informacdo é um regulamento formal da
cooperativa acerca de seu compromisso com a protecdo das informacdes de sua
propriedade e/ou sob sua guarda, devendo ser cumprida por todas as pessoas que
direta ou indiretamente utilizarem estas informacdes, estando alinhada com os
requisitos do negdcio. Seu propdsito € estabelecer as diretrizes a serem seguidas
pela Cooperativa no que diz respeito a adocdo de normas, regulamentacoes,
procedimentos e mecanismos relacionados a seguranca da informacgdo. Adotar
procedimentos e mecanismos integrados a seguranca da informacédo de forma a
servir de referéncia para auditorias na apuracdo e avaliacdo de responsabilidades.

RESOLUCOES

Esta politica define as praticas de seguranca e privacidade da informacdo da
Cooperativa construida em conformidade com as resolucbes da ANS (Agéncia
Nacional de Saude Suplementar), do CFM (Conselho Federal de Medicina) e
apoiada nas normatizaces abaixo descritas:

ANS - Padréo TISS e suas versdes — Padréo para registro e intercambio de dados
entre operadoras de assisténcia a salude e prestadores de servicos médico-
hospitalares da ANS.

Resolucdo Normativa n° 21 da ANS e suas correlagdes - Dispde sobre a protecao
das informacdes relativas a condicdo de saude dos consumidores de planos
privados de assisténcia a saude.

Resolucdo Normativa n°® 501 da ANS - Estabelece o Padrao obrigatério para Troca
de Informacdes na Saude Suplementar - Padrdo TISS dos dados de atencdo a
saude dos beneficiarios de Plano Privado de Assisténcia a Saude.

Lei Federal n° 9.279/1996 - Regula direitos e obrigacdes relativos a propriedade
industrial.

Lei Federal n°® 9.610/1998 - Altera, atualiza e consolida a legislacdo sobre direitos
autorais e da outras providéncias.

Resolugdo n.° 1821/2007 do CFM - Aprova as normas técnicas concernentes a
digitalizacdo e uso dos sistemas informatizados para a guarda e manuseio dos
documentos dos prontuarios dos pacientes, autorizando a eliminacdo do papel e a
troca de informacéo identificada em saude.

Lei n©12.888/2010 — Lei da Igualdade.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Lei Federal n°® 12.853/2013 - Altera os arts. 5°, 68, 97, 98, 99 e 100, acrescenta arts.
98-A, 98-B, 98-C, 99-A, 99-B, 100-A, 100-B e 109-A e revoga o art. 94 da Lei n°
9.610, de 19 de fevereiro de 1998, para dispor sobre a gestao coletiva de direitos
autorais, e da outras providéncias.

ISO/IEC 27001 - fornece as diretrizes e melhores praticas recomendadas sobre
gestdo de seguranca da informacdo da organizacdo para ser usada pelos
responsaveis por iniciar, implementar ou manter e melhorar sistemas de gestdo de
seguranca da informacéao.

Lei Federal n.° 13.787/2018 - Dispfe sobre a digitalizacdo e a utilizacdo de
sistemas informatizados para a guarda, 0 armazenamento e O manuseio de
prontuério de paciente.

Lei Geral de Protecdo de Dados Pessoais (LGPD) n° 13.709/2018 - E a
legislacdo brasileira que regula as atividades de tratamento de dados pessoais e que
também altera os artigos 7° e 16 do Marco Civil da Internet.

IDENTIFICACAO DA EMPRESA

1. Nome da Cooperativa: Unimed Alto da Serra — Sociedade Cooperativa de
Servico Médico Ltda.

2. CNPJ: 88.732.318/0001-08

3. Endereco: Rua XV de Novembro, n.° 556, Centro, Vacaria/RS

4. Responsaveis pelo sistema de seguranca: Daniel Freitas de Andrade e Rafael
Borille

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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DEFINICOES

ANS: Agéncia Nacional de Saude Suplementar.

CFM: Conselho Federal de Medicina.

IEC: Comisséo Eletrotécnica Internacional.

ISO: Organizacdao Internacional para Padronizacgao.

LOGIN: Credenciais de acesso a software, constituido por um usuério e uma senha,
utilizadas em conjunto.

LOGOFF: Comando utilizado para dar saida de um software.

PSI: Politica de Seguranca da Informacao.

PSI: Politica de Seguranca da Informacéo.

TISS: Troca de Informacdo em Saude Suplementar.

CGP: Comité de Gestéo de Privacidade.

CREDENCIAL: O mesmo que Login, é o conjunto com 0 nome do usuario com sua
senha.

SOFTWARE: Qualquer programa ou sistema de computador.

HARDWARE: Qualquer peca ou parte fisica do computador.

CHAT: Programa de troca de mensagens instantaneas entre usuarios.

BACKUP: Copia de arquivos de computador, para garantir a seguranca para que
estes ndo sejam perdidos.

RESTORE: Processo inverso ao backup, recuperagcdo dos arquivos
copiados(Backup).

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.

D4Sign f3f6d875-9bab-4df6-95c7-56¢cf36e4125a - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.
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SOBRE A INFORMACAO

A Informacéo é o resultado do processamento, manipulacdo e organizacao de dados,
de tal forma que represente no conhecimento do sistema que a recebe. A informacao
€ um ativo que, como qualquer outro é importante para a organizacdo e para 0S
negécios dispostos por ela, tem valor, portanto necessita ser adequadamente
protegida contra ameacas e riscos. A informacédo pode existir e ser manipulada por
meio escrito, visual e verbal. A Informacao deve ser utilizada em conformidade com

esta Politica.

SEGURANCA DA INFORMACAO

A Seguranca da Informacéo visa proteger qualquer tipo de informacdo que tenha
valor para a organizacdo. As medidas de seguranc¢a da informacéo visam proteger a
informacao de diversos tipos de ameaca, para garantir a continuidade dos negécios,
minimizando os danos e maximizando o retorno dos investimentos e as
oportunidades de negdcio.

A seguranca da informacao é aqui caracterizada pela preservacéo da:

Confidencialidade - a garantia de que a informacao € acessivel somente a pessoas
com acesso autorizado;

Integridade - a salvaguarda da exatiddo e completeza da informacéo e dos métodos
de processamento;

Disponibilidade - a garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes, sempre que necessario.

Autenticidade — a garantia de que a informacado é proveniente da fonte anunciada e
gue néo foi alvo de mutag¢des ao longo de um processo.

Legalidade: o uso da informacdo deve estar de acordo com as leis aplicaveis,
regulamentos, licengas e contratos.

Para assegurar os itens mencionados, a informacdo deve ser adequadamente
gerenciada e protegida contra roubo, fraude, espionagem, perda nao-intencional,
acidentes e outras ameacas. Em geral, 0 sucesso da Politica de Seguranca da
Informacao adotada por uma instituicdo depende da combinacdo de diversos
elementos, dentre eles: a estrutura organizacional da empresa, as normas, 0S
procedimentos relacionados a seguranca da informacdo e & maneira pela qual sdo
implantados e monitorados os sistemas tecnolégicos utilizados, os mecanismos de
controle desenvolvidos, assim como o comportamento de todas as pessoas que
direta ou indiretamente utilizarem estes mecanismos, também realizando auditorias
para localizar possiveis riscos de seguranca.

PROPRIEDADE DA INFORMACAO

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Toda e qualquer informacédo produzida e adquirida pela Unimed Alto da Serra é de
sua exclusiva propriedade, independente da sua forma: escrita, verbal ou visual. A
Unimed Alto da Serra reserva-se o direito de utilizar estas informacoes
estabelecendo regras de manipulacdo das mesmas de acordo com esta politica,
portando com o direito de monitorar o fluxo de entrada e saida das informacgdes
transmitidas, sem prévia notificacdo aos seus usuarios. A Unimed Alto da Serra nao
compactua com violagbes de direitos autorais conforme texto da Leis Federais n°
9.610 e 12.853.

RISCOS
Os riscos tipicos em seguranca da Informacgéo que esta politica procura evitar sao:

Revelacao de informacdes de responsabilidade da organizacao;
Vazamento de informacgdes de responsabilidade da organizacgéo;
ModificacBes indevidas de dados e programas;

Perda de dados e programas;

Destruicéo ou perdas de recursos e instalacoes;

Interdicbes ou interrupgdes de servigcos essenciais;

Roubo de propriedades.

No osrwNE

Estes riscos ocorrem principalmente pelos motivos a seguir:

1. Negligéncia — atos ndo intencionais de colaboradores e demais pessoas que
utilizem o ambiente organizacional,

2. Acidentes — ocorréncias acidentais, por fatores alheios;

3. Desastres naturais — ocorréncias motivadas por causas naturais;

4. Ataques furtivos — ataques inesperados praticados por qualquer pessoa em
qualquer ambiente que afete a organizacao;

5. Ataques forcados — praticados por colaboradores ou estranhos em qualquer
ambiente;

AREAS DE SEGURANCA
As divisbes das areas de seguranca estdo assim determinadas:

Seguranca fisica: Conjunto de medidas destinadas a protecdo e integridade dos
ativos da cooperativa e a continuidade do negécio, abrangendo:

Vulnerabilidades

1. Riscos naturais: Inundacdes, tempestades, etc.

2. Riscos acidentais: Incéndios, interrup¢fes de abastecimentos, entradas
néo autorizadas, etc.

3. Riscos nado acidentais: roubo, furto, incéndios, interrupcbes de

abastecimentos, entradas ndo autorizadas, etc.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Areas sensiveis
4. InstalagBes fisicas, equipamentos de TI, patriménio fisico, recursos
humanos, etc.

Seguranca logica: Conjunto de medidas destinadas a protecdo de recursos
tecnologicos contra utilizagdo indevida ou desautorizada, intencional ou nao,
abrangendo:

Vulnerabilidades
5. Acidentes por falhas - hardware, software e procedimentos.

Areas sensiveis
6. Sistemas operacionais, sistemas gerenciadores de banco de
dados, sistemas aplicativos e ferramentas de apoio.

Seguranca das comunicag¢fes: Conjunto de medidas destinadas a protecdo das
informagdes que trafegam por meios eletrGnicos ou convencionais e dos recursos
utilizados para esse trafego, abrangendo:

Vulnerabilidades
7. Acessos ndo autorizados as redes, adulteracdo de dados em
trafego, utilizacdo ndo autorizada de informacdes, extravio de
formularios ou documentos classificados formais e informais e
divulgacao de informacdes confidenciais.

Areas sensiveis
8. redes de comunicacdo de dados, voz e imagem, conexdes
com redes externas e ligacbes de usuarios externos aos
recursos de rede interna.

Plano de Contingéncia

Para garantir a robustez e a disponibilidade continua dos servicos de tecnologia da
Unimed Alto da Serra, esta implementado em sua infraestrutura uma estratégia de
Clusters em Alta Disponibilidade (HA) em nosso site principal.

Essa abordagem proativa é essencial para mitigar riscos, assegurar a continuidade
operacional e manter a resiliéncia em face de possiveis interrupcdes ou falhas.
Nossos Clusters em Alta Disponibilidade sdo projetados para proporcionar uma
infraestrutura resiliente, na qual multiplos servidores ou nés trabalham em conjunto
para garantir que oS Sservigos criticos permanecam acessiveis, mesmo se um no ou
servidor falhe.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Em caso de falha de algum equipamento, rapidamente a equipe de T.I é capaz de
redirecionar o servico afetado para o servidor restante do cluster, restabelecendo
assim os servicos. A carga dos servicos esta dividida entre os membros do cluster,
sendo um deles totalmente capaz de suprir a carga total da estrutura em caso de
falha de um no.

Uma vez identificada a falha e reestabelecidos os servi¢os, a equipe de T.I pode
acionar a garantia dos equipamentos afetados, bem como solicitar apoio do seu
parceiro de infraestrutura para retomar a estrutura em sua integridade.

A Unimed Alto da Serra ainda conta com um site B, com servidores em standby, que
poderiam ser utilizados em caso de emergéncia, no caso do site A estar totalmente
indisponivel. O site B esta localizado em um endereco diferente do A e conta com
uma réplica do backup do ambiente principal, pronta para ser restaurada se
necessario.

Para garantir o apoio de especialistas em infraestrutura em caso de emergéncias, a
Unimed Alto da Serra tem firmado um contrato com uma empresas referéncia na
area, que conta com profissionais com certificacdes nas mais diversas areas e com
um servico de plantdo, capaz de prestar apoio 24/7.

RESPONSABILIDADES
Encarregado de protecdo de dados

1. Aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e
adotar providéncias;

2. Receber comunicacfes da autoridade nacional e adotar providéncias;

3. Orientar os funcionérios e os contratados da entidade a respeito das praticas a
serem tomadas em relacdo a protecao de dados pessoais; e

4. Executar as demais atribuicdes determinadas pelo controlador ou estabelecidas
em normas complementares.

Comité de Gestao de Privacidade e Subcomité

Cabe ao CGP e SCGP:

Validar as a¢Ges oriundas do Comité Estadual de Gestéo de Privacidade;
Apoio a disseminacao e utilizagdo da PSI.

Manter atualizada a PSI com base nas normas vigentes e melhores praticas;
Discutir modificacdes pertinentes;

Discutir a construcdo de documentacao auxiliar padréo quando pertinente.

abrwE

Diretoria/Superintendéncia/Geréncia

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Cabe a Diretoria, Superintendéncia e Geréncia da Cooperativa:

1. Analisar a Politica de Seguranca da Informacao e suas revisoes;

2. Aprovar a Politica de Seguranca da Informacéo e suas revisoes;

3. Tomar as decisdes administrativas referentes aos casos de descumprimento da
Politica, de suas normas ou procedimentos;

4. Disponibilizar os recursos necessarios a implantacéo da Politica de Seguranca;

5. Cumprir e fazer cumprir a Politica de Seguranca da Informacéo;

6. Mobilizar os gestores para o cumprimento da Politica de Seguranca.

7. Definir quais os colaboradores terdo a permissdo para portar dispositivos méveis
no ambiente profissional.

Equipe de TI
A Equipe de Tl terd as seguintes responsabilidades:

1. Ciéncia e Responsabilidade da Politica de Seguranca da Informacéo e assinatura

da mesma,;

Atualizar e divulgar esta politica

Criar as contas dos usuarios e providenciar acessos necessarios

Apoiar na utilizacdo de ferramentas de chat corporativas

Adequar os sistemas em conformidade com a Politica de Seguranca;

Avaliar tecnicamente e instruir na definicdo de novos softwares;

Monitorar o0s registros dos sistemas;

Reportar de imediato ao Coordenador, quando houver, qualquer incidente de

seguranca e, até mesmo, suspeitas iminentes ou entdo tomar as devidas

precaucdes e medidas de seguranca

9. Implementar medidas, pesquisar e executar trabalhos contidos nesse manual,
gque aumentem a disponibilidade, integridade e confidencialidade das
informacdes manipuladas, através de sistemas de propriedade da cooperativa ou
por ela mantidos;

10. Solicitar apoio e consultoria de seguranca a area de seguranca da informacéo
guando se fizer necessario ou tomar as devidas precaucbes e medidas de
seguranca quando ndo houver area especifica,

11.Fiscalizar periodicamente o cumprimento de regras de acesso aos recursos
existentes nos sistemas;

12. Planejar, elaborar, delegar e acompanhar os diversos planos de acéo, visando a
aderéncia e difusdo da PSI, suas diretrizes e os demais documentos por ela
referidos para a cooperativa;

13.Verificar e validar os padrbes, diretrizes e procedimentos operacionais
necessarios para garantir a seguranca da informacéo em todas as areas usuarias
da informacao sob a guarda ou custodia da cooperativa;

14. Executar verificagdo de vulnerabilidades dos sistemas e implementar as
correcdes cabiveis;

P NPV AW

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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15. Elaborar, simular e executar os planos de continuidade em conformidade com
esta politica;

16. Verificar vulnerabilidades dos sistemas e implementar as correcfes cabiveis;

17.Verificar em conjunto com cada area funcional da cooperativa 0s processos
internos e recomendar as melhores praticas de seguranca;

18.Fornecer suporte e assessoria em temas de seguranca da informacédo e seus
controles associados;

19.Documentar os procedimentos de operacdo para todos os sistemas conforme
padrdes da Cooperativa,;

20.Documentar a infraestrutura da rede;

21.Revisar de forma continua os controles de seguranca estabelecidos;

22.Tratar a ocorréncia de ndo conformidades;

23.Administrar a Rede Interna utilizando todas as ferramentas disponiveis para
rastrear e resolver problemas;

24.Providenciar a segregacdo de ambientes distintos fisicos e l6gicos, impedindo
acessos indevidos de pessoas ndo habilitadas, garantindo a integridade de
instalacdes e equipamentos;

25.Cadastrar e desativar usuarios;

26.Apoiar na resolucdo de problemas que causem impacto ao negdcio em virtude de
gqueda de performance e indisponibilidade dos servicos, aplicacbes e ativos
fisicos de rede;

27.Recomendar a equipe de desenvolvimento de sistemas um processo de
melhores praticas e desenvolvimento seguro;

28.Estar incluida em uma ou demais etapas de projetos a equipe de seguranca,
guando houver para avaliagéo de riscos e conformidades;

29. Acompanhar as revisdes e notificacdes de restauracdo dos Backups, informadas
pelo proprio programa;

30.Destruir HD’s de forma segura e correta, utilizando ferramentas habeis a
destruicédo total das informacoes;

31. Verificar periodicamente se as instalacbes de hardware e software estdo em

conformidade as aquisi¢cbes, podendo: v Auditar os equipamentos para verificacao

da existéncia de software ndo homologado pela empresa, bem como aqueles de

natureza ilegal, v Auditar todos o0s equipamentos de rede para verificacdo de

vulnerabilidades ou brechas de seguranca; v Observar a utilizacdo de codigo de

acesso, por usuario que ndo seja o proprietario do mesmo; v Verificar se os
recursos de hardware, equipamentos e periféricos, estdo instalados e utilizados em
conformidade com padr6es da Cooperativa; v Instalar e manter em condicdes de
uso os recursos de informatica disponiveis e homologados pela Cooperativa; v/
Treinar e orientar os usudrios quanto a utilizagdo dos recursos da rede; Vv
Providenciar a instalagdo e garantir a manutencao da rede fisica; v Testar e indicar

ferramentas/aplicativos disponiveis no mercado; v Avaliar as necessidades das
areas referentes aos recursos tecnoldgicos.
32.Sempre que identificada a necessidade de adquirir um novo software é realizado

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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uma andlise do mesmo, a fim de validar se este, esta em conformidade com os
requisitos estabelecidos no documento “Requisitos de Seguranga para aquisi¢ao de
Software Proprietario”.

33. Qualquer solicitacdo de excecdo devera ser enviada para a equipe de Tl da
Unimed Alto da Serra para que seja feita uma andlise de viabilidade e, caso seja
necessaria, para uma avaliacdo superior.

34.Gerenciar, manter e monitorar a infraestrutura de suporte ao funcionamento do
correio eletronico.

35. E de responsabilidade da Equipe de TI, monitorar e auditar o uso do correio
eletrbnico e comunicar junto aos gestores imediatos para que sejam tomadas as
devidas providéncias em casos de nao conformidade.

36. Elaborar a politica de regramento conforme diretrizes da cooperativa;

37. Implementar controles conforme definicbes da politica;

38. Monitorar e auditar a utilizacdo dos dispositivos méveis bem como dar o devido
encaminhamento em casos de ndo conformidade.

39. E de responsabilidade da equipe de Tl providenciar o monitoramento dos
acessos e dar os devidos encaminhamentos em casos de nao-conformidades.

40. E de responsabilidade da equipe de Tl a execucdo de bloqueios ou liberacées de
sites em acordo com a superintendéncia e os gestores de area.

Gestores/Coordenadores
Cabe aos gestores/coordenadores de area as seguintes responsabilidades:

1. Ciéncia da Politica de Seguranca da Informacéo;

2. Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de
Seguranca da Informacéo;

3. Conhecer os procedimentos de seguranca em vigéncia;

4. Informar a equipe de Tl ou Seguranca quando ocorrerem ndo conformidades ou
guando sejam identificadas vulnerabilidades;

5. Tomar as devidas providéncias junto aos seus subordinados quando ocorrerem
nao conformidades;

6. Responder pelas violacfes registradas e participar da decisdo a ser tomada,
guando da ocorréncia de nao conformidade;

7. Solicitar para a area de seguranca ou equipe de Tl avaliar as necessidades de
alteracdes na politica, quando pertinentes.

8. Solicitar alteragéo, revogagéao e revisao de acesso aos seus coordenados;

9. Nas contratacdes de servigcos de terceiros providenciar a assinatura do Termo de
confidencialidade ou incluséo de termos de confidencialidade no contrato;

10. Registrar no ato do desligamento a area de Tl para que a mesma efetue o
redirecionamento do e-mail e ou a transferéncia do login.

11. Nos casos de desligamento de colaboradores devera notificar previamente o
setor de Tl para que suspenda o acesso do colaborador desligado a ferramenta de
correio eletronico.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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12. Cabe aos Gerentes/Gestores de area encaminhar a autorizacao junto a Geréncia
e formalizar a autorizacdo junto ao setor de Gestdo de pessoas, bem como
disponibilizar o acesso as informacgdes pertinentes e acompanhar o desenvolvimento
da atividade/trabalho.

13. E de responsabilidade dos gestores de area acompanhar a utilizagdo da internet
por sua equipe.

14. Em caso de transferéncia de colaboradores:

v Registrar junto a Area de TI sobre ajuste de perfil de acesso. v Notificar o comité
de Gestdo de Privacidade e Subcomité sobre incidentes e violacdes de sigilo de
informacdes pessoais para que o mesmo tome as medidas cabiveis. v Autorizar
formalmente junto a equipe de Tl qualquer acesso remoto disponibilizado a sua area
de atuacao.

Em caso de demissao de colaboradores:

v/ Registrar no ato do desligamento a area de Tl para que a mesma efetue o
bloqueio imediato o redirecionamento do e-mail e ou a transferéncia do login.

Em caso de afastamento ou férias de colaboradores:

v/ Em caso de necessidade, solicitar o bloqueio provisorio dos acessos pertinentes
ao colaborador, registrando junto a equipe de Tl para que a mesma tome as devidas
providéncias.

Em caso de infracdo e ndo cumprimento da norma de seguranca:

v Registrar e formalizar, perante os responsaveis, as ndo conformidades de
seguranca, visando a aplicacdo das medidas disciplinares cabiveis descritas adiante.

Setor de Gestéo de Pessoas
A Area de Gest&o de Pessoas tera as seguintes responsabilidades:

1. Em caso de admissao de colaboradores:

a. Divulgar aos novos colaboradores a existéncia da Politica de
Seguranca da Informacédo e a maneira de acessa-la.

b. Reforcar a importancia de seguir a Politica de Seguranca da
Informacéo;

c. Informar a contratacdo de novos colaboradores para a area de Tl e
iniciar o processo de criagdo de login ou seguir o fluxo de criagdo do
mesmo junto a area de TI.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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2. Em caso de transferéncia de colaboradores:

a) Registrar junto a Area de TI sobre ajuste de perfil de acesso.

b) Em caso de demisséo de colaboradores:

c) Registrar antecipadamente a area de Tl para que a mesma efetue o
blogueio imediato.

Em caso de afastamento ou férias:

a) Recomenda-se 0 bloqueio provisério dos acessos pertinentes ao
colaborador, registrando junto a equipe de Tl para que a mesma tome as
devidas providéncias;

Em caso de infragdo e ndo cumprimento da norma de seguranga:
a) Registrar e formalizar, perante os responsaveis, as ndo conformidades de
seguranca, visando medidas disciplinares descritas adiante.

Colaboradores e demais usuarios da informacéao

Cabe aos colaboradores as seguintes responsabilidades:

1.
2.
3.

8.

9.

Ciéncia da Politica de Seguranca da Informacéo;

Aplicar e cumprir esta politica em sua rotina;

Respeitar e preservar o grau de confidencialidade da informacg&o, divulgando-
a exclusivamente para as pessoas autorizadas a terem esse conhecimento;
Utilizar os recursos tecnolégicos (equipamentos, sistemas, rede) e as
informacBes somente para desempenho das suas atividades profissionais em
conformidade com as regras definidas pela Politica de Seguranca;

Notificar & Area de Tl as n&o conformidades de seguranca;

N&o divulgar suas credenciais de acessos;

N&o instalar em hipétese alguma, qualquer software sem o parecer e/ou
acompanhamento da Area de TI;

Prevenir a contaminacéo por virus de computador, obedecendo aos seguintes
critérios:

Nao utilizar e/ou copiar programas piratas;

10.N4&o copiar e/ou acessar da Internet arquivos ou programas de sites que n&o

justifica o uso profissional;

11.Nao abrir e-mails de fontes duvidosas (ex.. correntes, spams, e-mail com

anexos...) ou acessar links oriundos destes;

12.N&o executar arquivos de nomes desconhecidos n&o relacionados ao

contexto profissional.

13. Sugerir medidas que possam elevar os niveis de seguranca da informacao na

sua area de atuacao.

14.Salvar e guardar documentos fisicos de acordo com as tabelas de

temporalidade de cada setor, realizando sempre que possivel o devido
descarte;

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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15.Organizagéo da estagéo de trabalho evitando acimulo de documentos fisicos
sobre a mesa,;

16.Evitar a coleta multipla de dados, buscando sempre informacdes j& existentes
internamente;

17.Conhecer as instrucdes definidas neste documento, informando
imediatamente a equipe de Tl ou responsavel pela guarda da informacao
sobre qualquer evento que va contra as definicdes contidas neste documento;

18.Executar as definicbes sobre a classificacdo da informacédo contidas neste
documento e por seu gerenciamento.

19.Em todas as estacdes de trabalho é blogueado o acesso a midias de
armazenamento removiveis (ex.: pen drive, cd’s, dvd’s, hd’s portateis, cartdes
de memoria, smartphones, tablets) para armazenar e/ou transportar
informagdes, salvo excegdes devidamente autorizadas.

20.Para liberacdo de acesso a midias removiveis, devera ser aberto um
chamado, o qual devera ser acompanhado de autorizacdo formal do Gerente
da area especificando a qual usuario o acesso sera concedido.

21.Somente serdo permitidos dispositivos moveis de propriedade da Unimed Alto
da Serra e devidamente liberados pela area de TI

22.0 gestor da area € corresponsavel por acdes que causam danos ao ambiente
de informacdes da Unimed Alto da Serra ou vazamento de informacdes.

23.Dispositivos méveis de propriedade da Unimed Alto da Serra poderdo ser
auditados a qualguer momento pela equipe de TI.

24.Compreender as ameacas externas que podem afetar a seguranca das
informacBes da empresa, tais como virus de computador, interceptacdo de
mensagens eletrbnicas, grampos telefénicos, etc.; bem como fraudes
destinadas a roubar senhas de acesso aos sistemas de informacéo;

25.Todo tipo de acesso a informacdo que nao for explicitamente autorizado é
proibido;

26.Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes
publicos ou em areas expostas (avides, restaurantes, encontros sociais etc.);

27.Arquivos de origem desconhecida nunca devem ser abertos e/ou executados;

28.Qualquer tipo de davida sobre a Politica de Seguranca da Informacédo e suas
Normas deve ser imediatamente esclarecido com o Gestor imediato,
Coordenadora do Comité de Privacidade ou area de TI.

29.Zelar pelo sigilo e confidencialidade das informagdes que lhe forem confiadas
para a realizacdo de sua operacédo, visando o atendimento das previsbes
legais.

30.Notificar o Comité Gestdo de Privacidade sobre qualquer violagdo de
confidencialidade no trato das informacfes sensiveis que possa acontecer
direta ou indiretamente, ou mesmo sobre violagdes que tenham ocorrido por
outros e as quais cheguem ao seu conhecimento.

31.Notificar o gestor imediato sobre qualquer perda ou extravio de informacdes
sensiveis.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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32.E proibido utilizar conta de e-mail particular para transito de documentos,
confidenciais, internas e sensiveis, mantendo seu compartilhamento
exclusivamente no ambiente corporativo.

33.E de responsabilidade de todos seguir esta politica;

34.Solicitar autorizacdo formal para qualquer publicacdo que possa realizar o
vinculo com a cooperativa,

35.N&o publicar contetdo que possa causar danos a imagem da cooperativa,

36.Notificar para a area responsavel pela imagem da cooperativa qualquer nédo
conformidade observada.

37.Utilizar de forma ética e responsavel o correio eletronico de acordo com as
normas estabelecidas;

38.Notificar imediatamente seu gestor imediato e equipe de Tl sobre furto ou
roubo dos dispositivos méveis corporativos.

39.Cabe ao colaborador seguir esta politica requerer ao gestor imediato
autorizacdo para utilizar informagdes da Unimed em trabalhos académicos.

40.Cada colaborador é responséavel pela sua conta e acessos de internet, ndo
sendo permitido a utilizagdo com credenciais de outro;

Cooperados

Cabe aos cooperados as seguintes responsabilidades:

1. Ciéncia da Politica de Seguranca da Informacéo;

2. Zelar pelo sigilo das informagBes que transitam em seu ambiente de
trabalho;

3. Zelar por todo acesso disponibilizado para execucéo de sua atividade;

4. Notificar & Area de Tl as ndo conformidades de seguranca;

5. Nao divulgar suas credenciais de acessos;

6. Respeitar e preservar o grau de confidencialidade da informagéo,
divulgando-a exclusivamente para as pessoas autorizadas a terem esse
conhecimento;

7. Tomar as devidas providéncias junto aos seus subordinados quando
ocorrerem nao conformidades;

8. Notificar a equipe de TI para bloqueios de credenciais de acesso,
fornecidas a terceiros/secretarias, utilizados para acessos a sistemas da
cooperativa em seu ambiente de trabalho, quando o acesso néo se fizer mais
necessario/pertinente.

Terceiros

Acessos de terceiros a estrutura através de VPN, sdo concedidos somente a
empresas parceiras com contrato firmado com a organizagdo. Esses acessos sao
registrados em chamados pela equipe de T.I, informando quem e quando acessou a

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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estrutura, bem como o motivo de tal acesso. E de responsabilidade de terceiros
dispor de equipamentos em conformidade para operacao do acesso remoto;

TRATAMENTO DA INFORMACAO

Objetivo Definir niveis de protecdo e determinar a necessidade de medidas
especiais de tratamento da informacgédo, estabelecendo procedimentos de
identificacdo, tratamento, descarte, transmissédo e distribuicdo das informacdes da
cooperativa.

Abrangéncia

Aplica-se a todos os colaboradores, cooperados e terceiros que utilizam as
informacdes da cooperativa.

Desenvolvimento do assunto

A Classificacdo da Informacdo € importante para que a organizacdo possa
determinar niveis de protecao, assegurando a circulacdo da sua informacédo perante
suas partes interessadas. O tratamento das informacfes bem como a divulgacao
das mesmas estara vinculado aos critérios adequados de classificacdo da
informacéo, referenciados neste documento.

Classificacdo da informacéo
As informacdes devem ser classificadas obedecendo os critérios abaixo:

* Informacbes Confidenciais: Estas informacdes sdo sensiveis e devem ficar
restritas ao ambiente da empresa, com acesso somente por pessoas autorizadas e
de acordo com a sua estrita necessidade. O acesso ndo autorizado a estas
informacdes podem causar danos financeiros, perdas de mercado, danos a imagem
da Unimed ou vazamento ndo autorizado de informacdes estratégicas, pessoais e
pessoais sensiveis. Sao classificados confidenciais todo e qualquer documento com
destinatario especifico (pessoa, area, setor).

Informacdes Internas: Informacgfes de uso interno da cooperativa, mas que nao
séo sensiveis em caso de vazamento. Essas informacdes ndo devem sair do ambito
da organizacdo. Se isto ocorrer, podem causar constrangimento da cooperativa e
prejuizos indiretos ndo desejaveis. Sao classificados internos todo e qualquer
documento que pode ser consultado dentro de nossa organizacao.

* Informacgdes Publicas: Informagdes que podem ser divulgadas para o publico em
geral, ndo possuem restricdbes para divulgacdo, ndo ocorrendo nenhum impacto
negativo, seja ele interno ou externo, financeiro ou de imagem, sobre a cooperativa.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Sao classificados publicos todo e qualquer documento que pode ser consultador por
qualquer pessoa, incluindo o publico externo.

Modelos dessa documentacdo estdo disponiveis a todos os colaboradores da
Unimed Alto da Serra, esses modelos também contemplam o controle de
versionamento em seu home e no cabecalho.

Identificacdo da informacéao

As informagbes devem estar identificadas conforme sua classificagédo (confidenciais,
internas ou publicas) estando elas em meio fisico ou digital. Todo documento que
contenha, ou que recebera informacdes pessoais, e que ndo possa ser anonimizado,
deve ser identificado com uma tarja vermelha no cabecalho do documento.

Reclassificacdo da informacéo

A classificacdo das informacdes deve ser reavaliada pelo seu responsavel, uma vez
que o mesmo identifique que o potencial de impacto da mesma foi alterado ele
devera proceder com a reclassificacdo. Uma vez que a informacgéo teve seu rétulo
alterado, o responsavel deve comunicar a alteracdo aos demais interessados.

Armazenamento da informacao

e A Unimed Alto da Serra possui um local adequado e seguro para o
armazenamento das informacbes sensiveis, com acesso restrito aos seus
responsaveis (servidor de arquivos quando se tratar de informacgfes ldgicas e os
documentos fisicos em ambiente controlado e monitorado).

* Nao é recomendado o armazenamento de informagdes sensiveis em dispositivos
moveis, como pendrives, discos externos, smartphones, tablets, notebooks, etc.

Manipulacao da informacéo

E de extrema importancia que ndo sejam deixados a vista, seja em papel ou em
quaisquer dispositivos (eletrbnicos ou ndo), nenhuma informacédo confidencial. Ao
ausentar-se de sua estacao de trabalho, a mesma devera ser bloqueada e o monitor
desligado. Os documentos fisicos serdo armazenados em gavetas, caixa de
correspondéncia (com as informagOes viradas para baixo), caixas de arquivo e
demais locais que ndo permitam o0 acesso as informacfes por pessoas nhao
autorizadas.

Descarte da informacgéo

O descarte fisico das informacdes sensiveis de forma segura deve ser realizado
inutilizando o meio fisico, tornando a mesma ilegivel. As informacgbes sensiveis
armazenadas em meio digital devem ser deletadas quando ndo sao mais
necessarias neste meio.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Transmisséao e transporte da informacao

As informacdes sensiveis em formato digital ou fisico que serdo transportadas para
0o ambiente externo é de responsabilidade do usuéario e deve ser autorizado pelo
gestor ou proprietario da informacao.

ACESSOS

Objetivo

Estabelecer o controle de acesso légico e fisico de todos os utilizadores dos
recursos computacionais da Unimed Alto da Serra.

Definir a responsabilidade dos mesmos quanto aos seus acessos e as obrigacdes
da organizacéo na protecao das credenciais dos usuarios.

Abrangéncia

Aplica-se a todos que utilizam o0s recursos computacionais ou softwares da
UnimedAlto da Serra, bem como 0s acessos fisicos aos ambientes organizacionais.

Desenvolvimento do assunto

O controle de acessos € estabelecido a fim de garantir a seguranca das informacdes
da organizacdo e proporcionar a garantia de cumprimento aos valores éticos e
comportamentais dos envolvidos.

Diretrizes

Usuarios e aplicacbes que necessitem ter acesso aos recursos da Unimed Alto da
Serra deverao ser identificados e autenticados;

* A equipe de Tl deve manter atualizada uma lista de todos os usuarios dos recursos
de software da cooperativa. No caso de terceiros, 0 gestor imediato da area de
atuacdo do terceiro devera solicitar a Tl a criacdo das credenciais do usuéario,
informando o periodo de atuacdo do mesmo. No caso de colaboradores a
informacgao para a criagao, e exclusao das credenciais de acesso, deve ser fornecida
pela gestao de pessoas da Unimed Alto da Serra,;

» Para acesso fisico as dependéncias da empresa por terceiros, o gestor imediato da
area de atuacdo do terceiro deverd solicitar a criacdo das credenciais do usuario,
informando o periodo de atuacdo do mesmao.

» Para acesso especifico a informagdes deve existir uma solicitacdo e autorizagao
formal do gestor da area a ser acessada.

» As autorizacbes sao definidas de acordo com a necessidade de desempenho das
funcdes e deve ser considerado o principio dos privilégios minimos, ou seja, 0
colaborador deve ter acesso apenas aos recursos ou sistemas necessarios para a
execucao de suas tarefas profissionais;

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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* As credenciais de acesso do colaborador, login e senha de acesso, sdo individuais,
secretas, intransferiveis;

* O usuario que esquecer ou bloquear a senha de acesso deve solicitar a troca
através de chamado de suporte para a equipe de TI informado pelo préprio
colaborador ou seu superior imediato;

* Ao se ausentar do ambiente de trabalho e deixar o computador, o colaborador
deverd bloguear a sua estacdo para impossibilitar o acesso indevido por outro
usuario;

» Deve existir um registro formal da aprovacéo de autorizagdo para acesso remoto a
ser realizada pelo gestor imediato da area;

* Deve ser mantido o registro dos acessos individuais realizados para internet na
rede de visitantes;

* O acesso aos rack’s de Tl sdo restritos aos colaboradores da area de tecnologia,
controlados por leitores de biometria facial, com registro de acesso.

* A equipe de Tl deve auditar os acessos com privilégios especificos, removendo
particularidades que ndo forem mais pertinentes.

* A equipe de Tl estd previamente autorizada a questionar qualquer solicitacdo de
acesso ou acesso previamente concedido, no momento em que detectar algum risco
potencial ou falha de segurancga.

+ Areas que manipulam informacdes sensiveis na organizacdo ndo devem ser
expostas a visitacdes de estranhos ou terceiros, sem acompanhamento.

* Os logins dos usuarios devem ser cadastrados pelo primeiro nome, seguido de
ponto e o sobrenome.

Diretrizes para acesso remoto

* Deve ser realizado um registro formal da aprovacdo de autorizagdo para acesso
remoto a ser realizada pelo gestor imediato da area em acordo com a equipe de TI;

» Todo acesso remoto devera ser realizado por VPN;

A equipe de TI estd previamente autorizada a revogar qualquer concessao de
acesso remoto, no momento em que detectar algum risco potencial, falha de
seguranca ou por decisao estratégica.

* O acesso remoto devera ser nominal quando ndo acompanhado e a equipe de Tl
deve prover solucdes que possibilitem o rastreamento de atividades executadas;

* Recomenda-se que o usudrio com autorizacdo de acesso remoto utilize redes
externas seguras, para acessar o0 ambiente tecnoldgico da cooperativa evitando por
exemplo, redes wi-fi publicas.

* Os usuarios autorizados ao acesso remoto, devem proteger suas credenciais e em
nenhum momento devem disponibilizar seu login e senha de rede, e-mail, VPN, ou
qualquer informacéo de acesso, para outra pessoa,

» Os usuarios com acesso remoto devem cuidar para que informacgdes sigilosas nao
sejam capturadas por terceiros que estejam proximos ao equipamento;

SERVICOS DE MENSAGENS INSTANTANEAS

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
Este documento impresso ndo é considerado cépia controlada.
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Objetivo

Definir as normativas para a utilizacdo de aplicagbes do tipo “Mensagens
Instantédneas” dentro da organizagdo ou com equipamentos pertencentes a Unimed
Alto da Serra. Cabe a Unimed Alto da Serra avaliar a necessidade de utilizacdo de
tais ferramentas e em caso de adocdo deve existir uma solicitagcdo formal a equipe
de TI com prévia autorizacdo da geréncia para a concessao do acesso.

Abrangéncia

Aplica-se a todos os colaboradores que possuam acesso as ferramentas de
‘mensagens instantaneas”.

Desenvolvimento

A mensagem instantanea € uma aplicacdo que permite o envio e o recebimento de
mensagens de texto e arquivos em tempo real. Através destes programas 0 usuario
é informado quando algum de seus contatos, cadastrados em sua lista, esta online.
A partir dai eles podem manter conversacdes através de mensagens de texto as
quais séo recebidas pelo destinatario instantaneamente.

Diretrizes

+ Os programas de mensagens instantdneas homologados pela empresa sao
Microsoft Teams, e Whatsapp Corporativo. * As ferramentas Skype, WhatsApp
(pessoal) e Telegram ndo devem ser utilizadas para transmissdo de arquivos e
informacdes sensiveis. Nao é permitido o uso de qualquer outra ferramenta de
comunicacao instantanea sem a validacdo da equipe de TI;

+ Para a utilizacdo de ferramentas de mensageria instantdnea deve existir
autorizacdo formal com os gestores imediatos;

* A Unimed disponibiliza acesso ao Microsoft Teams a todos os usuarios que
possuem licenca Office 365

* O acesso ao WhatsApp web na rede corporativa devera ocorrer somente para fins
corporativos para usuarios que utilizem telefone corporativo ou conforme o interesse
da empresa. O usuario que fizer uso desta ferramenta na rede corporativa para fins
pessoais fica ciente que pode ser auditado a qualquer momento sem aviso prévio e
pode ter seu acesso revogado por ma utilizacao;

* Nao é permitido usar linguagem ofensiva ou grosseira nem publicar material
calunioso, abusivo ou que invada a privacidade de qualquer individuo;

« E terminantemente proibida a discriminacéo, seja ela de género, social ou racial.

* Nao enviar material ndo condizente com as atividades da Instituicdo, tais como
conteudo pornogréfico, antiético ou discriminatério;

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
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* Nao efetuar o envio ou cépia de qualquer material protegido por direitos autorais,
patentes ou outras propriedades intelectuais ou leis e regulamentacdes similares,
como digitalizagao de fotos de revistas, livros, ou outras fontes, softwares e musicas
protegidas por direitos autorais, utilizando os recursos disponibilizados pela
Instituicao;

* Nao divulgar informagbes que possam causar danos fisicos, materiais ou morais a
terceiros.

CORREIO ELETRONICO
Objetivo
Definir diretrizes relativas ao acesso e uso do correio eletronico corporativo.

Abrangéncia

Aplica-se a todos os colaboradores que utilizam o recurso de correio eletrénico
corporativo.

Desenvolvimento

O envio e recebimento de mensagens de e-mail sdo realizados através de um
sistema de correio eletrénico. Um sistema de correio eletrdbnico € composto de
programas de computador que suportam a funcionalidade de cliente de e-mail de um
ou mais servidores de e-mail que, através de um endereco de correio eletrdnico,
conseguem transferir uma mensagem de um usuario para outro. O servico de correio
eletrbnico permite catalogar contatos e transferir arquivos. O uso deste servigco nao
se restringe a utilizagdo interna, também é um veiculo para a comunicagao externa
com outras empresas, clientes, fornecedores e etc.

Diretrizes

* As contas de correio eletronico deverao seguir um padrao definido pela
cooperativa e serdo criadas pela equipe de TI,

* Ao observar os aspectos éticos e de responsabilidade no manuseio do correio
eletrénico, é proibido enviar: v E-mails de piadas; v Arquivos em anexo de imagens,
filmes, apresentacdes ou qualquer outra mensagem sem conteudo profissional
(salvo areas em que sua funcéo exija); v Correntes de qualquer tipo; v Qualquer
mensagem sem fim profissional; v Mensagens com contetudo ofensivo a qualquer
pessoa;

« E proibido acessar o correio eletrénico de outro usuario sem sua permisséo, salvo
Nnos casos em que a gestao imediata tiver esta necessidade mediante registro formal
junto a Equipe de TI;

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
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* A utilizacao da ferramenta pode ser monitorada a qualquer momento pela Unimed
Alto da Serra sem aviso prévio. A solicitacdo de acesso ao monitoramento somente
poderé ser realizada por colaborador em nivel hierarquico superior;

* Nao é permitida a alteragao das informagbes na assinatura padrao definida pela
organizacao;

« E proibido enviar mensagens contendo informacdes sobre os negdcios da
organizag&o a pessoas nao autorizadas;

» O e-mail corporativo pode ser acessado somente dentro do horario de expediente
do colaborador. Somente pessoas devidamente autorizadas pela geréncia da
Unimed Alto da Serra podem acessar essa ferramenta fora de seu horario de
expediente, porém a Unimed Alto da Serra ndo incentiva essa pratica,

* Nos casos de afastamentos por atestado, licenca saude, licenga maternidade e
cursos o gestor imediato ou colaborador devem tomar as devidas tratativas quanto
ao redirecionamento de mensagens ou notificacdo de mensagem automatica.

* Nos casos de férias ou auséncias programadas o proprio colaborador deve
configurar o encaminhamento de mensagens, bloqueio ou resposta automatica ou
solicitar auxilio para a Equipe de Tl mediante registro formal através do Sistema de
Chamados.

« E proibido acesso ao e-mail para colaboradores que estiverem em férias ou
afastamentos por motivo de saude;

* Nao efetuar o envio ou cépia de qualquer material protegido por direitos autorais,
patentes ou outras propriedades intelectuais ou leis e regulamentacdes similares,
como digitalizagao de fotos de revistas, livros, ou outras fontes, softwares e musicas
protegidas por direitos autorais, utilizando os recursos disponibilizados pela
Instituicéo;

* Nos casos de desligamento de colaboradores em que os mesmos utilizem uma
conta de correio eletrénico com credenciais que fazem referéncia a sua pessoa, a
conta deve permanecer ativa por um periodo maximo de 30 dias, a disposicdo do
gestor da &rea, sendo alteradas as credenciais de acesso no ato do desligamento,
salvo em casos de interesse da cooperativa mediante solicitacdo formal da geréncia.
Apés este periodo a conta € excluida definitivamente.

* As contas de e-mail sdo criadas seguindo o padrdo adotado pela cooperativa
(nome.sobrenome@unimed-as.com.br) de acordo com as boas praticas em
seguranca da informacao facilitando auditorias.

* Orienta-se aos colaboradores ndo enviarem mensagens de e-mail para mais de 20
destinatarios simultineos na mesma mensagem, pois tal atividade pode ser
classificada como Spam pelos 6rgaos mantenedores de listas negras, fazendo com
gue o dominio da cooperativa seja cadastrado nessas listas.

* Quando uma mensagem for enviada para diversos usuarios simultaneos, os
destinatarios devem ser ocultados na mensagem.

* Nao é permitida utilizagdo de e-mails para cadastro com fins particulares (ex. lojas,
sites de relacionamento, sites impréprios, compras por internet, participacdo de
correntes etc.).

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
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Toda e qualquer conta de e-mail relacionada ao dominio da Unimed Alto da Serra,
adicionada a grupos de envio e recebimentos de mensagens em massa devem ser
analisadas junto a area Tl para evitar congestionamentos e superlotacéo.
* Qualquer identificacdo de contas enviando spams sdo automaticamente
bloqueadas pelo servidor de e-mail. Em situagOes de falha de envio de mensagem, o
e-mail do erro deve ser enviado a area de Tl para sua analise e correcéo.

DISPOSITIVOS MOVEIS
Objetivo

Definir diretrizes relativas a utilizacdo de dispositivos méveis pessoais e fornecidos
pela Unimed Alto da Serra no ambiente profissional.

Abrangéncia
Aplica-se a todos que utilizam dispositivos méveis no ambiente profissional.

Desenvolvimento do assunto

Devido ao acesso pessoal a diversas tecnologias de ponta, muitos profissionais
guerem utilizar equipamentos moveis no ambiente profissional. Esta politica
estabelece os critérios de manuseio, manutencédo e responsabilidade sobre o uso
destes dispositivos. Entende-se por dispositivos moéveis 0s seguintes equipamentos:
notebooks, tablets, celulares e afins.

REDES

A Unimed Alto da Serra tem segmentado redes destinadas a dmz web,
gerenciamento e redes internas para diferentes estabelecimentos e escritérios
regionais.

A organizacdo conta com Redes Wifi destinadas a colaboradores, médicos e
visitantes. Essas totalmente isoladas da estrutura da organizacdo. A rede para
visitantes € inclusive um contrato a parte e tem estrutura prépria.

Diretrizes

« E permitido que os colaboradores portem seus dispositivos mdveis corporativos e
pessoais no ambiente profissional;

* Nao é permitido que os dispositivos mdveis pessoais portados no ambiente
profissional acessem a rede corporativa

* A equipe de Tl nao fornece suporte aos dispositivos mdveis pessoais portados no
ambiente profissional,

* A equipe de Tl deve homologar, controlar e suportar os dispositivos méveis
corporativos permitidos.

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
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* Nao é permitido usar dispositivos méveis corporativos e pessoais para fomentar
linguagem ofensiva ou grosseira nem publicar material calunioso, abusivo ou que
invada a privacidade de qualquer individuo no ambiente profissional;

* Nao é permitido fazer uso de dispositivos mdveis corporativos e pessoais para
promover a discriminagdo, seja ela de género, social ou racial no ambiente
profissional, amparada pela Lei n® 12.888/2010 — Lei da Igualdade;

* Nao é permitido utilizar dispositivos méveis corporativos e pessoais para enviar
material ndo condizente com as atividades da Instituicdo, tais como conteudo
pornogréfico, antiético ou discriminatorio no ambiente profissional,

* Nao é permitido utilizar os dispositivos moveis corporativos para armazenar,
distribuir ou executar qualquer tipo de aplicativo, informacdo ou arquivo nao
autorizado;

* Nao é permitido a utilizacdo de dispositivos méveis para efetuar o envio ou cépia
de qualgquer material protegido por direitos autorais, patentes ou outras propriedades
intelectuais ou leis e regulamentagbes similares, como digitalizacdo de fotos de
revistas, livros, ou outras fontes, softwares e muasicas protegidas por direitos autorais,
utilizando os recursos disponibilizados pela Instituicdo no ambiente profissional;

* Nao é permitido utilizar dispositivos moveis no ambiente profissional para divulgar
informacdes que possam causar danos fisicos, materiais ou morais a terceiros ou a
prépria cooperativa.

INTERNET

Objetivo
Definir diretrizes relativas ao acesso e uso da internet em ambiente corporativo.

Abrangéncia

Aplica-se a todos que utilizam o recurso de internet no ambiente corporativo.
Desenvolvimento do assunto

A internet € um dos meios de comunicacdo mais utilizados nos tempos de hoje, para
tanto essa ferramenta precisa ser utilizada de forma segura e ética, pois permite
acesso e troca de diversos tipos de informacdes.

Diretrizes

* O acesso a internet € monitorado para todos os colaboradores e de maneira
individual;

» O acesso a internet é disponibilizado ao interesse da cooperativa;

* Nao é permitido a utilizacao de internet para acesso a sites de conteudo improprio,
jogos, programas de compartilhamento de arquivos (ex.: eMule, Ares, torrent, P2P,
etc....), visualizagdo de videos e musicas (salvo para fins profissionais), material
pornografico e sites de relacionamento;
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* Em caso de identificacdo de utilizacdo indevida da internet o acesso podera ser
bloqueado sem aviso prévio;

* Existe uma lista padrao de acesso pré-aprovada pela superintendéncia corporativa
para colaboradores, a qual categoriza os sites conforme seu conteudo e libera as
categorias pertinentes a todos os colaboradores;

* Existe uma lista padrao de acesso pré-aprovada pela superintendéncia corporativa
para gestores, a qual categoriza os sites conforme seu conteludo e libera as
categorias pertinentes a todos os gestores;

* Existem listas de acesso a sites e categorias especificos por setor, a qual é
alimentada com novos acessos mediante solicitacdo formal do gestor e liberadas
caso a equipe de Tl ndo identifique problemas no acesso;

* Algumas categorias séo controladas em niveis de aplicagdo, sendo permitidas
apenas 0s acessos pertinentes das referidas categorias (redes sociais e mensageria
instantanea);

* Sites ndo categorizados pelo fornecedor de tecnologia sdo bloqueados por padrao;
* Nao é permitido divulgar ou compartilhar informacdées da empresa em grupos de
discussoes, respeitando as regras de classificacdo da Informacdo, apresentadas
nesta politica;

« E proibido transmisséo, propagagao ou divulgacdo de ameacas, difamacao, calunia,
pornografia, material preconceituoso ou qualquer outro tipo de informacdo ou
arquivo que viole as leis vigentes, bem como o Cédigo de Conduta Unimed.

* Nao é permitido aos colaboradores ou terceiros a criagdo de grupos, comunidades,
paginas, blogs ou similares, utilizando o nome ou marca da Unimed Alto da Serra
sem a devida autorizacdo formal da superintendéncia corporativa.

« E proibido atacar, burlar ou pesquisar em areas n&o autorizadas (Hacking).

MIDIAS E REDES SOCIAIS

Objetivo

Orientar e estabelecer normas e padrdes em relacdo ao acesso as Redes Sociais e
a circulacao de informacdes relacionadas a Cooperativa dentro destas ferramentas.

Abrangéncia

Aplica-se a todos colaboradores, cooperados e terceiros que tem vinculo com a
Cooperativa e que utilizem de forma pessoal Midias e/ou Redes Sociais.

Diretrizes

E facultativa aos colaboradores a utilizacdo de Midias e Redes Sociais, de forma
pessoal, fora do local de trabalho e horario de expediente; A Unimed Alto da Serra,
como detentora de sua marca, nao autoriza a divulgacédo da mesma, de sua imagem
ou de informacdes de sua propriedade nas midias e redes sociais salvo em caso de
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consentimento; A Unimed Alto da Serra n&o incentiva a publicacdo de imagens do
ambiente interno ou externo, de atividades que ocorram no trabalho, como reunides,
treinamentos, ou outras situacdes que demonstrem o vinculo com a cooperativa,
salvo as publicacdes que sejam realizadas pela propria cooperativa em seu perfil
oficial na rede ou devidamente autorizadas pela mesma; A Unimed Alto da Serra
permite a utilizacdo das midias sociais no horario de expediente, somente para a
execucao de atividades profissionais, das rotinas de trabalho que necessitem destes
acessos, sua utilizacdo deve seguir as normas previstas no Codigo de Conduta da
cooperativa.

SENHAS
Objetivo

Estabelecer normas e padrdes para o uso de senha e procedimentos adequados
para correta utilizacdo das contas de acessos autorizados a informacgédo, visando
apoiar e reforcar a politica de seguranca da informacdo da Unimed seguindo
normativas e orienta¢des dos érgaos regulamentadores.

Abrangéncia
Aplica-se a todos os colaboradores, cooperados e terceiros que utilizarem rede ou
sistemas na Unimed.

Desenvolvimento do assunto

A senha serve para autenticar o seu login, ou seja, € usada no processo de
verificacdo da sua identidade, assegurando que vocé é realmente quem diz ser e
gue possui o direito de acessar o recurso em questdo. As senhas sao as credencias
de seguranca dos usuarios, para tanto, devem seguir as diretrizes abaixo. A senha
devera ser individual e intransferivel devendo ser escolhida pelo préprio usuério.
N&o deve ser possibilitado acesso aos sistemas com login compartilhado (Unico
login para varias pessoas).

Diretrizes

As senhas dos usuarios devem conter no minimo 10 caracteres, sendo obrigatorio a
utilizagdo de no minimo um caractere numérico, um simbolo, e variando pelo menos
um caractere maiusculo e minusculo;

» Todos os sistemas devem permitir que o usuario troque sua senha a qualquer
momento;

* O login do usuario sera bloqueado apds a sexta tentativa invalida e sequencial com
a senha errada;

* O procedimento de entrega dos logins e senhas de acessos iniciais para o
colaborador é realizado pela equipe de Gestdo de Pessoas a qual registra chamado
ao setor T.I

As informagGes contidas neste documento sdo de uso publico e de propriedade da Unimed Alto da Serra.
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* O tempo maximo de vida da senha é de 45 dias, devendo ser redefinido ao término
desse prazo;

» O usuario devera bloquear sua estacdo de trabalho quando afastar-se da mesma.
No caso de esquecimento deste bloqueio, 0 sistema bloqueara a estacdo de
trabalho automaticamente ap6s 05 minutos de inatividade;

* Na troca de senha, € vedada a reutilizacao da ultima senha.

* A equipe de Tl somente podera redefinir a senha por solicitagcdo formal pelo
sistema de chamados.

* Na composicado de senhas: o Nao utilizar informagdes pessoais faceis de serem
obtidas, como o nimero de telefone, nome da rua, nome do bairro, cidade, data de
nascimento, nome, sobrenome, nome de pessoas proximas (cénjuge ou filhos); o
N&o utilizar palavras que estdo no dicionario (nacionais ou estrangeiras); o N&o
utilizar senhas pessoais para os logins profissionais; o Nao anotar a senha em papel
ou em outros meios de registro de facil acesso de outras pessoas; o Evitar senhas
com sequéncias logicas (ex.: a123567, abcdfgh1, ...); o A senha do colaborador
deve ser trocada no primeiro acesso a rede corporativa;

+ Evitar senhas repetitivas (ex.: aaaa1111, ababab11, ...).

INFORMACAO EM TRABALHOS ACADEMICOS
Objetivo

Orientar sobre direitos e deveres relacionados a utilizacdo de informacdes da
cooperativa em trabalhos académicos.

Abrangéncia

Aplica-se a todas as pessoas devidamente autorizadas e matriculadas em cursos de
segundo grau, técnicos, graduacdo, pos-graduacdo, mestrado e doutorado que
desejam utilizar as informacdes da cooperativa para fins académicos.

Desenvolvimento do assunto

A informacdo é um dos ativos mais importantes da organizacdo e por esse motivo
ela deve ser protegida e gerenciada. Ela estd em todos os niveis hierarquicos da
empresa, permeando todas as areas e € classificada de acordo com os critérios
estabelecidos na secao de classificacdo da informacdo desta politica. Sua utilizagédo
deve ser acompanhada pela organizagdo para que a mesma se mantenha
competitiva no mercado. Em virtude desses fatores o uso de informacdes
pertencentes a  cooperativa deve ser monitorada nos trabalhos
académicos/cientificos buscando a confidencialidade.

Diretrizes

« E permitida a utilizacdo de informagdes da Unimed Alto da Serra em trabalhos
académicos/cientificos mediante autorizacao prévia da Geréncia,
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+ Devera ser apresentado e entregue em meio fisico e eletrbnico projeto com
indicacdo do tema, objetivo geral, objetivos especificos, justificativa e cronograma
gue contenha todas as etapas de realizacao da pesquisa.

* Os encaminhamentos para solicitacdo de estagios curriculares e pesquisas
deverdo ser direcionados pelo gestor da area;

* Devera existir uma solicitacdo formal expressa do interessado no acesso as
informacdes a qual deve ser encaminhada ao setor responsavel. Em caso de
aprovacao deve ser entregue a autorizacdo devidamente assinada ao solicitante;

« Somente serdo autorizadas as pesquisas, trabalhos e/ou estagios que tenham o
tema relevante para a cooperativa, e que esteja alinhado aos referenciais e objetivos
estratégicos da mesma;

* As informacgdes pertinentes serdo disponibilizadas pelo setor responsavel;

* No momento da autorizacdo por parte da cooperativa, o solicitante devera assinar
o Termo de ciéncia e responsabilidade para trabalhos académicos, que diz respeito
ao uso das informacg0Oes liberadas pela cooperativa, comprometendo-se a utilizar as
mesmas apenas para uso e desenvolvimento do trabalho e para nenhum outro fim.

* Uma vez autorizado, o aluno compromete-se ao final das atividades a apresentar
uma coépia do trabalho, em formato digital.

BACKUP

Objetivo

Definir as diretrizes relativas a geracao, recuperacdo e retencdo de coépias de
informacdes importantes para a cooperativa de forma a garantir a seguranca fisica e
l6gica das mesmas.

Abrangéncia

Aplica-se a todos os colaboradores, cooperados e terceiros que manipulam
informagdes importantes para a organizacgao.

Desenvolvimento do assunto

O backup € garantia de que as informacdes importantes serdo preservadas
mediante copia de seguranca das mesmas. Estas copias deverdo ser realizadas
sistematicamente por meio de ferramentas adequadas e que garantam a
preservacao e recuperacao das informacdes quando necessario.

O restore € processo inverso onde as informagdes mantidas sob backup séo
disponibilizadas novamente para a manipulagéo.

Diretrizes
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O backup da Unimed Alto da Serra esta estruturado em dois ambientes, um
ambiente principal e um segundo ambiente de replicacdo. Esses ambientes estao
localizados fisicamente em locais distintos.

A organizacdo conta com uma ferramenta lider de mercado para gerenciar o seu
BKP, nela esta estrutura a politica de periodicidade e de retencdo, sendo ela
realizada a cada quatro horas com retencédo de 2 dias, diaria com retencdo de 7 dias,
semanal com retengéo de 4 semanas e mensal com retencdo de 6 meses.

Essa estrutura de backup € administrada pela prépria equipe de T.l a qual também é
capaz de realizar alguma restauracéo se necessario. A prépria ferramenta de backup
€ capaz de identificar falhas na realizacdo e na integridade dos backups que séo
realizados. De forma bimestral € realizado uma restauracdo de teste pela equipe de
T.I, a fim de validar a integridade e o ambiente de recuperacéo, os resultados desses
testes sao registrados na ferramenta de chamados do setor.

PRATICAS DE SEGURANCA ADOTADAS PELA UNIMED ALTO DA SERRA
Objetivo

Apresentar as préticas de seguranca adotadas pela Unimed Alto da Serra
Abrangéncia

Aplica-se a todos os colaboradores, jovens aprendizes, cooperados e terceiros que
utilizarem rede ou sistemas na Unimed.

Praticas adotadas

Seguranca logica

Segregacado de ambientes

Existem ambientes do sistema ERP da operadora destinados a realizacéo de testes,
estes ambientes herdam as permissbes do ambiente de producdo, logo os
colaboradores tém o mesmo nivel de acesso que possuem em producdo nos
ambientes destinado a homologacéao e testes.

Banco de dados

» Controle de Acesso e Autenticagdao: O acesso aos dados contidos no banco de

dados € protegido por autenticacdo de usuario e senha, ficando o controle desses
sob a responsabilidade da Area de TI;

Segmentacdo de ambientes
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» Todas as redes estdo protegidas por firewall, o qual controla a comunicagdo da
rede com o meio externo em ambos os sentidos;

» Todas as portas logicas de entrada estao bloqueadas por padréo, exceto aquelas
devidamente autorizadas para o funcionamento de aplicacfes de uso necessério.

» As redes dos diferentes ambientes estdo segmentadas em vlan’s, impossibilitando
dessa forma acessos nao autorizados entre as redes.

Servico de seguranca — Antivirus

A Unimed Alto da Serra faz uso de uma solu¢do de endpoint, ferramenta lider no
guadrante magico do Gartner, integrado ao seu firewall. Esse endpoint integrado ao
firewall é capaz de levar as politicas de acesso e periféricos nos dispositivos, mesmo
eles estando conectados a outras redes. O endpoint conta com recursos de
varredura em tempo real, além de diversas outras tecnologias de protecdo. Esse
antivirus conta com recursos como:

e Endpoint Detection and Response (EDR): integra a poderosa detecgcao e
resposta de endpoints (EDR) a melhor protecdo de endpoints do setor.
Desenvolvido para operacdes de seguranca de Tl e caca a ameacas, ele
detecta e investiga atividades suspeitas com analise direcionada por IA.

e Exploit Prevention: Interrompe as técnicas usadas em ataques sem arquivo,
sem malware e baseados em exploit.

e Anti-ransomware: Oferece tecnologias avancadas de protecdo que
desestabilizam toda a cadeia de ataque, incluindo Deep Learning,
gue prevé e previne ataques, e o CryptoGuard, que reverte a criptografia ndo
autorizada de arquivos em segundos.

Seguranca fisica do ambiente
Perimetro da seguranca fisica

» Os servidores estdo armazenados em local fisico com acesso controlado, restrito
somente a pessoas da area de Tl, devidamente autorizadas;

» Esta Cooperativa adota barreiras fisicas de modo a isolar o ambiente de
processamento da informacé&o dos demais departamentos.

* As portas permanecem fechadas com controle de acesso;
* O controle de acesso as salas técnicas é restrito a equipe de T.I por meio de
biometria facial;
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* A entrada e saida de equipamentos nessas areas é controlada e fiscalizada pela
Area de TI, a fim de evitar o roubo/perda ou danos nos ativos que tratam da
informagao.

Controles de entrada e saida de pessoas

O acesso de pessoas de outras areas aos ambientes restritos de Tl, como visitantes
e pessoal de limpeza, devera ocorrer sempre com 0 acompanhamento ou presenca
de um funcionério da area de TI.

Criacdo de novas areas

Quando da criacdo de nova area na Cooperativa todos os itens de seguranca fisica
serdo avaliados com relagcéo a area criada.

Protecdo do prédio, dos equipamentos e da infraestrutura

* Os equipamentos proprios, considerados de dificil reposicao em funcdo do custo
financeiro, estdo segurados contra incéndio e roubo;

* As instalagdes prediais estdo seguradas contra incéndio;

* A manutencao preventiva dos equipamentos é feita conforme as especificagdes do
fabricante; « Todas as areas da Cooperativa, inclusive as salas onde se encontram
os servidores, possuem equipamentos de combate a incéndio;

» A sala onde se encontram os servidores esta devidamente climatizada conforme
especificacdes do fabricante;

» Existe um sistema de nobreak e gerador, que alimentam os equipamentos e 0s
locais criticos (datacenter, sala de servidores e ativos de rede).

Penalidades

As penalidades aos colaboradores pelo ndo cumprimento desta politica estéao
descritas a seguir:

Em caso de descumprimento o colaborador poderéa receber as seguintes medidas:

Adverténcia verbal: o Colaborador é advertido verbalmente por seu Gestor imediato de
forma respeitosa e privada, sem exposicdo nem constrangimento. E preciso deixar claro
que se trata de uma adverténcia verbal e os motivos que levaram a tal medida.

Adverténcia escrita: o Colaborador é advertido de forma escrita por seu Gestor
imediato de forma respeitosa e privada, sem exposi¢cdo nem constrangimento. E preciso
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assinar a carta de adverténcia disciplinar, emitida pela area de Gestdo de Pessoas,
onde estarado claros os motivos que levaram a tal medida.

Suspenséo: o Colaborador é afastado de suas atividades por um periodo determinado,
nao remunerado por trés dias. O Colaborador deve ser comunicado por seu Gestor
imediato de forma respeitosa e privada, dando ciéncia através da assinatura de um
formulario, emitido pela area de Gestdo de Pessoas, onde estardo claros os motivos que
levaram a tal medida.

Demissdo sem justa causa: o Colaborador é demitido pelo Gestor imediato, com apoio
da area de Gestao de Pessoas; e com o pagamento de todos os seus direitos. A medida
€ aplicada quando ndo se tem elementos graves o suficiente para justificar uma
demisséo por justa causa.

Demissédo por justa causa: - o Colaborador é demitido pelo Gestor imediato, com apoio
da area de Gestdo de Pessoas, de forma respeitosa e privada por meio de carta de
desligamento, constando a alinea que justifica, através da lei trabalhista vigente (Art.
482), o motivo da medida. Neste caso, devem existir elementos suficientes que
comprovem o ato, pautada em dispositivos legais previstos na legislacao.

REVISOES E APROVACOES

Os documentos integrantes da estrutura normativa da Seguranca da Informacéao da
UNIMED deverao ser aprovados e revisados conforme os seguintes critérios:

Politica

Nivel de Aprovacdo: Diretoria, Gerente, Coordenadora do Comité de Privacidade e
Responséaveis de TI

Periodicidade de Revisdo: A Unimed se reserva ao direito de revisad-la na
periodicidade que melhor entender, ndo ultrapassando o periodo de 12 meses da
dltima aprovacao.

Historico de Revisdes do Documento
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01/12/2021 01 Criacao da Politica de Seguranca da Informacao.
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